O que é BYOD?

Seu dispositivo

BYOD é uma sigla em inglés para Bring Your Own Device, em portugués “traga seu proprio dispositivo”.
Em linhas gerais, consiste na utilizacdo de aparelhos pessoais para realizar atividades corporativas.

Esse conceito ganhou forca pois grande parte das pessoas possuem equipamentos mais modernos do
que os oferecidos pelas organizacoes. Dessa forma, a liberdade para utilizar tecnologias mais conhecidas,
pode trazer mais conforto e produtividade. Além disso, a adocao do trabalho remoto também
popularizou ainda mais esse conceito recentemente.

Vantagens

Entre as vantagens, estd a possibilidade de utilizar dispositivos que as pessoas estao mais familiarizadas,
permitindo que usufruam de toda a capacidade do equipamento. Isso pode gerar um aumento da
produtividade e da motivacdo das equipes. Outro fator importante é que novos colaboradores se
adaptam mais facilmente, sabendo que utilizardo dispositivos préprios.

Principais desafios

Sabemos que ameacas cibernéticas sao oportunistas, criminosos aproveitam brechas para se infiltrar em
sistemas para roubar, sequestrar e vazar informacdes sensiveis de organiza¢oes. Dessa maneira, existem
alguns desafios para mitigar os riscos do modelo BYOD.

Ao misturar a vida profissional com a pessoal em seus dispositivos, as pessoas estdo ainda mais
vulnerdveis ao vazamento de dados sensiveis. Essa é uma das preocupacoes iniciais com esse modelo.

Além de existir a possibilidade de um dispositivo ser roubado ou perdido, também pode ser invadido. Por
isso, é preciso favorecer redes confidveis enquanto utilizadas para fins corporativos, dando preferéncia
para redes virtuais privadas, as chamadas VPNs.

Também é importante separar o que é pessoal das informacdes que sdo importantes para a organizacao.
Separar o perfil pessoal do corporativo pode contribuir para a seguranca dos dados.



Politicas

O BYOD pode ser um 6timo modelo para muitas organizacoes, mas é necessario que sejam estabelecidas
algumas praticas para encarar os desafios.

E essencial definir politicas claras, com diretrizes de uso, definicdo de propriedade do equipamento,
limites e obrigacoes de utilizacdo de requisitos de seguranca.

Além disso, conscientizar todos os usudarios sobre os riscos cibernéticos, com treinamentos constantes e
permanentes, torna as pessoas parte ativa das estratégias de seguranca. Fazendo com que elas se
preocupem com as vulnerabilidades dos dispositivos.

Todas essas estratégias de seguranca podem ser aplicadas tanto em computadores quanto em celulares,

ou qualquer dispositivo. Assim, a definicdo das boas praticas deve estar alinhada com as necessidades
das organizacdes e das pessoas que as compdem, para garantir um ambiente seguro.

Dicas

Outro passo fundamental é tornar as senhas obrigatérias em todos os dispositivos, adotando
combinacdes complexas e Unicas. Também é possivel adotar diferentes formas de autenticacdo, que
incluem multiplos fatores, como biometria.

Criar uma lista de aplicativos e sistemas que ndao devem ser instalados e acessados também é necessario
para garantir mais seguranca. E a obrigatoriedade da utilizacdo de softwares de protecao, como antivirus,
além da criptografia dos arquivos também sdo passos que garantem a seguranca digital das
organizacoes.

A definicdo de boas praticas e politicas podem mitigar muitos riscos, mas se ainda assim houver um
incidente, é preciso encontrar maneiras para restaurar as informacoes. Para isso, pode ser interessante
definir estratégias para garantir que qualquer dado armazenado em um dispositivo BYOD possa ser
recuperado.
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