


Responsabilidade dos Colaboradores

Todos os funcionarios tém a responsabilidade de seguir as diretrizes de seguranca em nuvem
estabelecidas nesta politica. E, para isso, precisam seguir alguns passos essenciais.

Para isso, é preciso proteger suas credenciais de acesso a nuvem e usa-las apenas para fins autorizados.
Em caso de anormalidades, relatar imediatamente qualquer atividade suspeita ou incidentes de
seguranca a equipe de Tl. Também é fundamental participar de treinamentos de conscientizacdo em
seguranca e seguir as melhores praticas de seguranca em nuvem.

Controle de Acesso

Autenticag¢do: Todos os usuarios devem autenticar-se usando credenciais exclusivas (nome de usuario e
senha). Para garantir a protecdo dos acessos, é incentivado o uso de autenticacdo de dois fatores (2FA)
para camadas adicionais de seguranca.

As senhas devem ser complexas, atualizadas regularmente e ndo compartilhadas entre os usudrios.
Lembre-se de utilizar letras maildsculas e minusculas, nimeros e simbolos para que elas sejam ainda mais
seguras.

Autorizagao: O acesso a recursos em nuvem deve ser baseado em necessidade de negdcios, com base
nas funcoes dos usudrios. Portanto, é necessario implementar um sistema de controle de acesso que
restrinja o acesso a dados e servicos sensiveis.

Monitoramento de Acesso: Todos os acessos a nuvem devem ser registrados e monitorados. Além disso,
a equipe de Tl deve revisar regularmente os registros de acesso para detectar atividades suspeitas.

Protecao de Dados

Para garantir a seguranca das informacoes, todos os dados em repouso e em transito devem ser
criptografados. Também devem ser utilizadas criptografias fortes e algoritmos de criptografia
reconhecidos. Por fim, as chaves de criptografia devem ser gerenciadas de forma segura e administradas
pela equipe de Tl para proteger a organizacao.

Também deve ser implementado um sistema de backup regular para os dados armazenados na nuvem.
Testes de restauracdo de dados devem ser realizados periodicamente para garantir a eficacia do
processo de recuperacao.

A Politica de Cloud Security é essencial para garantir a seguranca e a integridade dos dados em nossas
operacdoes em nuvem. Ao seguir as diretrizes estabelecidas nesta politica e garantir a cooperacdo de
todos os funcionarios, podemos mitigar eficazmente os riscos de seguranca e manter a conformidade
com as regulamentagoes relevantes.
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