


Qual a fungao dos deepfakes?

O termo fake em inglés significa falso. Dessa forma, como o préprio termo sugere, deepfakes sao feitos
para enganar. Embora o objetivo do uso seja variado, podendo servir para diversos fins, a técnica vem se
popularizando pelo uso para a producao de contetdos que buscam levar a desinformacao.

Dessa forma, os deepfakes representam uma ameaca para as pessoas e organizacoes. Para as pessoas, o
deepfake pode ser utilizado para roubar a identidade de alguém, aplicando fraudes financeiras ou até
realizando compras.

Ja para as organizacoes, um deepfake pode ser utilizado para que um criminoso se passe por
funcionarios, fornecedores e executivos durante ligacoes. Tudo depende da criatividade e da
disponibilidade de arquivos que podem ser utilizados. Assim, esse tipo de técnica também pode ser
utilizado para impactar diretamente a imagem ou reputacdo de uma marca.

Como se proteger

Proteger suas informacoes pode ser uma forma de prevenir que suas fotos e videos sejam utilizados para
deepfakes. Por isso, é importante configurar suas redes sociais como privadas, uma vez que fotos, dudios
e videos podem ser utilizados para alimentar inteligéncias artificiais.

Ainda assim, também é fundamental aprender a reconhecer uma manipulacdo com deepfake, o que pode
ser uma tarefa que exige observacao. Para fazer isso, observe se o rosto e os labios se movem em
conjunto com o que a pessoa diz. Além disso, preste atencdo se a fala parece continua, robdtica ou se em
algum momento apresenta cortes entre palavras.

Nao se esqueca de considerar o contexto. Ainda que o video esteja muito bem manipulado, avalie se faz
sentido o que aquela pessoa esta dizendo. Desconfie de tudo e evite compartilhar informag6es sem
antes pesquisar e conferir se sdo verdadeiras.
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https://www.linkedin.com/company/phishx
https://www.youtube.com/PhishX
https://www.facebook.com/PhishX
https://www.instagram.com/phishx/
https://twitter.com/PhishX

