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Como utilizar de fForma
segura o Open Finance

O que é Open Finance

O termo Open Finance, ou sistema financeiro aberto, se tornou muito comum nos ultimos tempos, mas
nem todos sabem o que significa. Se vocé nao sabe o que é, sem problemas, vamos te explicar!

Esse tipo de sistema financeiro aberto consiste em um sistema financeiro em que as pessoas podem
aceitar compartilhar dados para que as instituicoes envolvidas melhorem sua experiéncia e promovam
produtos e servicos adequados ao perfil do consumidor.

Dessa forma, o Open Finance permite que vocé compartilhe informacoes sobre a sua vida financeira, de
acordo com seus interesses e mediante o seu consentimento. Assim, esses dados sdo compartilhados
para finalidade especificas e por prazos determinados.

Além disso, o sistema permite que vocé realize transacoes de pagamento de maneira facilitada e mais
rapida.

Como Funciona o Open Finance

O Open finance funciona como uma forma de prateleira de produtos financeiros. O cliente de uma
instituicdo financeira pode visualizar servicos e produtos de diferentes instituicoes em apenas um lugar,
onde pode definir qual opcao é mais vantajosa.

Entretanto, o Open Finance ndo é um tipo de aplicativo ou site, mas sim um ecossistema virtual que
integra os produtos e servicos das instituicoes. Assim, esse sistema é uma padronizacao tecnoldgica que
permite que as instituicoes compartilhem dados em um Unico local.

Open Finance é seguro?

Um dos principais pilares desse sistema é garantir um ambiente seguro para as pessoas e organizacoes.
Para isso, o Banco Central estabelece diversos requisitos que as instituicoes precisam seguir para
preservar a seguranca e sigilo dos dados compartilhados.

Dessa forma, compartilhar informacoes no Open Finance nado significa que elas ficardo disponiveis
publicamente. Assim, é vocé quem controla quais dados quer compartilhar, quem tem acesso a eles e por
quanto tempo.

Além disso, também existem medidas de seguranca, como a confirmacao de identidade por meio da
autenticacdo, para garantir a protecao das informacoes.



Quais sao os riscos do Open Finance

Uma vez que muitas pessoas nao possuem conhecimento suficiente sobre esse tipo de sistema
financeiro, elas podem acabar caindo em golpes que roubam informac¢des como nimeros e senhas de
cartoes. Os criminosos podem utilizar essas informacgdes para realizar compras ou outros tipos de roubo.

Por isso, é muito importante saber como funciona esse tipo de sistema e que o Open Finance é um meio
de compartilhamento de dados de forma digital. Isso significa que a sua instituicdo bancaria ndo vai te
ligar pedindo dados para complementar um cadastro nesse tipo de sistema.

Dicas de seguranca para cuidar dos seus dados

Grande parte dos golpes cibernéticos utilizam a chamada engenharia social, que consiste em enganar o
usudrio para fazer com que ele entregue seus dados de forma voluntaria.

O golpista pode se passar por alguma empresa e solicitar seus dados por ligacdes ou mensagens,
enviando links falsos para cadastro ou até mesmo criando paginas falsas para coletar senhas.

Por esse motivo é essencial saber como se proteger, evitando ser a préxima vitima.

Compartilhe dados apenas com institui¢coes conhecidas

Pesquise informacdes em fontes confiaveis e oficiais sobre o Open Finance, como o site do Banco
Central. Além disso, compartilhe seus dados apenas com instituicdes nas quais vocé confia, assim vocé
garante que suas informacoes nao sejam utilizadas de forma indevida ou repassadas a terceiros.

Tome cuidado ao autorizar a utilizacao dos seus dados

A principal regra do Open Finance é que as instituicoes financeiras s6 podem acessar seus dados apés o
seu consentimento. Para que isso seja reconhecido, vocé precisa ser informado sobre a finalidade do
compartilhamento e o prazo que suas informacgoes serdo armazenadas.

As instituicoes também precisam assegurar a possibilidade de encerrar o compartilhamento a qualquer
momento, caso vocé deseje.

Utilize apenas os canais digitais

Lembre-se que ndo existe um aplicativo préprio do Open Finance. Isso significa que somente vocé tem o
controle sobre seus dados e pode compartilha-los exclusivamente pelos canais digitais oficiais das
instituicoes, como aplicativos e internet banking.

Dessa forma, ndo existe um aplicativo para download ou algum site especifico para cadastro. Por isso, é

essencial compartilhar dados somente por sites ou aplicativos oficiais das instituicoes financeiras, sem
aceitar qualquer outro canal, como e-mail, aplicativos de mensagens ou telefone.

Utilize apenas os canais digitais

Lembre-se que ndo existe um aplicativo préprio do Open Finance. Isso significa que somente vocé tem o
controle sobre seus dados e pode compartilha-los exclusivamente pelos canais digitais oficiais das
instituicoes, como aplicativos e internet banking.
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