Como utilizar com seguranc¢a
QR Codes

O que sao QR Codes?

Para comecar, é importante o que significa QR Code, que é uma abreviacdo de Quick Response Code, ou
seja, um coédigo de resposta rapida. E um tipo de cédigo de barras bidimensional que pode ser lido por
cameras de dispositivos moéveis, como smartphones e tablets.

Esses codigos sdo frequentemente usados para fornecer informagdes adicionais sobre produtos ou
servicos, acessar sites, baixar aplicativos, fornecer informacoes de contato e muito mais.

Dessa forma, os QR Codes sdao compostos geralmente por pixels coloridos dispostos em um padrao

quadrado. As informacoes sdo codificadas nesses médulos por meio de um algoritmo especifico,
permitindo que o c6digo seja lido por dispositivos de leitura de QR Codes.

Quais sao os riscos que os QR Codes podem oferecer

Existem alguns riscos de seguranca associados aos QR Codes. Por isso, € muito importante saber quais
sdo e como podemos nos proteger.

QR Codes podem ser utilizados para distribuir softwares maliciosos, como virus, que podem infectar
dispositivos moéveis e comprometer informacoes pessoais e empresariais. Além disso, também podem ser
usados para golpes de engenharia social, que buscam redirecionar usudrios para sites falsos que imitam
site?_(ljegiti_njos. Assim, podem induzir as pessoas a divulgar informacdes pessoais ou empresariais
confidenciais.

Outro tipo de risco associado aos QR Codes é o acesso nao autorizado a informacoes ou sistemas
corporativos, permitindo que criminosos explorem vulnerabilidades de seguranca e acessem informacoes
confidenciais.

Eles também podem ser utilizados para enganar as pessoas para fazerem pagamentos fraudulentos ou
transferéncias bancdrias, através de fraudes financeiras. Dessa maneira, os QR Codes podem ser
alterados para enganar as pessoas, direcionando transacoes financeiras para outros destinos.



Como se proteger de QR Codes maliciosos

Muitos ataques cibernéticos contra organizacdes podem comecar atacando as pessoas que fazem parte
dela. Por isso, é muito importante ter atencdo ao escanear qualquer tipo de QR Code.

Existem algumas estratégias para reconhecer QR Codes seguros, algumas delas exigem bastante atencao
antes de escanear qualquer cédigo e lembre-se de estar sempre alerta, os golpes podem estar por toda

parte.

Verifique a aparéncia e o contetdo

Primeiramente, verifique alguns fatores, como a aparéncia e a fonte do cédigo. QR Codes auténticos
geralmente possuem uma aparéncia limpa e nitida. Assim, cédigos distorcidos, desbotados ou com uma

qualidade baixa podem ser falsificados.

Em seguida, verifique o conteldo e o site que aquele cédigo destina. Se o conteldo nao for alinhado com
a finalidade dele, desconfie. Por exemplo, se o0 QR Code serve para acessar o cardapio de um restaurante,
verifique se ele esta vinculado ao site do local. Se o endereco virtual parecer suspeito ou ndo confiavel,

evite acessar o site.

Utilize Ferramentas de protecao e pesquise antes de escanear

Vocé também pode utilizar uma solucao de seguranca mével para auxiliar a identificar codigos
maliciosos. Por isso, vocé pode considerar utilizar uma ferramenta de protecdo no seu dispositivo mével

para adicionar uma camada de protecao.

Outra forma de garantir a seguranca do seu dispositivo é pesquisando o QR Code online antes de
escanea-lo. Dessa forma, vocé pode saber se existem informacoes ou relatos de fraude associados a ele.

Sempre proteja suas informacoes

Evite escanear c6digos que solicitem informacoes pessoais ou empresariais confidenciais, como senhas,
nameros de cartdo de crédito ou informacoes de login. Os QR Codes auténticos geralmente ndo exigem
esse tipo de informacao.

Lembre-se de que sempre é melhor errar do lado da cautela ao lidar com QR Codes e outras tecnologias
de cédigo de barras. Se algo parecer suspeito ou ndo confidvel, é melhor evitar. Ndo se esqueca de

manter seus dispositivos e aplicativos sempre atualizados.

Por fim, antes de realizar transacdes financeiras, confira se os dados estao corretos, verificando se o
destino é o que realmente deveria ser.
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