PHISH

Introducao a
politica de seguranca

Objetivo

O objetivo da politica de seguranca é promover melhores praticas, padroes e diretrizes para o nosso
ambiente no trato de ativos de informacao, disseminando uma cultura de seguranca das informacoes,
mantendo a seguranga dos sistemas, a integridade e disponibilidade de dados, a confidencialidade das
informacoes, a continuidade dos negdcios e a aderéncia as leis e normas que regulamentam os nossos
negocios.

Esta politica e os demais procedimentos que suportam sua implementacdo estao em conformidade com
as nossas demais politicas.

Ativos

Todos os recursos tecnolégicos disponibilizados, como servidores, computadores, e-mail, telefones,
redes, acesso a Internet e sistemas se destinam Unica e exclusivamente aos interesses do negécio, no
qual todos os colaboradores sao responsaveis pelo correto manuseio devendo zelar e proteger com a
finalidade de gerar beneficios a organizacao e, como consequéncia, auxiliar no cumprimento de sua
missao.

Informagoes

As informacoes acessadas, geradas ou desenvolvidas nas dependéncias internas ou externas da
instituicdo por colaboradores ou parceiros de negécios sao consideradas ativos intangiveis devendo ser
devidamente manuseadas, protegidas e utilizadas unicamente para a finalidade previamente autorizada,
independente da forma como foi armazenada ou compartilhada.

Classificacao da Informacao

Classificar a informacao é o procedimento de suma importancia que permite diferenciar as informacoes
de uma instituicdo através de um conjunto de critérios, sendo eles: grau de confidencialidade,
disponibilidade e integridade.



Principios de Seguran¢a da Informacao

Precisamos que todos respeitem os principios de seguranca para evitar riscos que podem comprometer a
continuidade dos negdcios e afetar nossa imagem perante nossos clientes, parceiros e controladores.

Os principios sao:

* Confidencialidade: garante que as informacoes tratadas sdo de conhecimento exclusivo de pessoas
autorizadas a acessa-las.

* Integridade: garante que as informac6es sao mantidas integras, sem modifica¢des indevidas, sejam
acidentais ou propositais.

* Disponibilidade: garante que as informacoes estao disponiveis a todas as pessoas autorizadas a
consulta-las e/ou trata-las.

Ciclo de Vida

Toda informacao possui um ciclo de vida que é dividido em: Manuseio, Armazenamento, Transporte e
Descarte.

* Manuseio: o proprietdrio é responsavel por rotula-la e classifica-la de acordo com a classificacdo da
informacao.

* Armazenamento: cada custodiante sera responsavel pela guarda das informacoes através de
disposictlivc?s de tecnologias e/ou de parceiros, garantindo a sua disponibilidade, confidencialidade e
integridade.

* Transporte: qualquer meio, seja ele fisico ou loégico, devera refletir os controles proporcionais a
classificacao da Informacao e aos riscos inerentes, e ocorrer sempre de forma segura.

* Descarte: processo final no ciclo de vida de uma informacdo. Devem ser utilizados mecanismos

eficientes de delecdo ndo passivel de recuperacdo, como fragmentadora de papel ou processos digitais
de limpeza de dados.

Utilizacao de Softwares

Os colaboradores devem utilizar apenas os softwares instalados pela equipe de tecnologia da
informacao, que se encontram devidamente registrados, homologados e licenciados pela instituicao,
existindo um padrao de software que deve ser obedecido por todos os colaboradores. Ndo é permitido o
uso ou instalacdo de programas que ndo foram adquiridos, homologados e licenciados pela empresa.

Uso de Correio Eletronico (E-mail)

O e-mail se limita exclusivamente aos negécios, nao podendo nenhuma mensagem conter comentarios
abusivos, obscenos ou difamatérios ou qualquer outro material que possa trazer ma publicidade ou
constrangimento publico a empresa, nossos clientes ou prestadores de servicos.

Deve-se evitar a utilizacdo do e-mail para troca de mensagens confidenciais ou estratégicas para os
negacios da instituicdo.
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