PHISH

Como proteger sua
Reputacao nas redes sociais

Cidadania e etiqueta digitais

A cidadania digital, também conhecida como ética digital, abrange a maneira como interagimos com os
recursos e a comunidade online, além de como gerenciamos o impacto da tecnologia em nossas vidas.

A etiqueta digital é super importante porque a maneira como nos comunicamos pessoalmente e a
maneira como nos comunicamos online tende a ser completamente diferente.

A etiqueta digital é uma parte importante de ser um cidadao digital responsavel.

Profissional ou pessoal

Acredite, hoje em dia, esta cada vez mais dificil separar suas atividades, mas mesmo assim €
recomendado separar e deixar claro quais opinides e postagens sao profissionais e quais sdo pessoais.

Caso seja possivel, utilize contas separadas para cada atividade, ou informe na postagem um aviso de
isencdo de responsabilidade, e nunca compartilhe assuntos da empresa sem a devida autorizacao.

Identifique quais sao as recomendacbes e limites da sua empresa, o que deve ou ndo ser publicado, e siga
as leis e padroes definidos no seu setor.

Cautela ao compartilhar

Vocé ja deve ter sido marcado em uma postagem em que nao concordava com o conteldo, e por isso
temos que ter cautela no que compartilhamos, quando e com quem interagimos nas redes sociais.

Conheca as configuracdes de privacidade dos servicos e aplicativos que vocé usa, e ajuste-as para
compartilhar apenas com as pessoas em que vocé confia.

Outro ponto é verificar a necessidade e aprovar as outras informacdes da sua postagem, como a
localizacdo da foto, aplicativo e demais detalhes ndo essenciais.



Interagir deixa rastros

Sua presenca digital nas redes sociais pode conter anos de informacodes relevantes sobre vocé, o que
aumenta sua exposicao em nossa sociedade digital.

Ja se tornou uma pratica comum para entrevistadores analisar o contelddo e postura digital de seus
candidatos, e por isso vocé deve evitar diminuir suas chances com algum conteltdo ndo desejado.

Tenha sempre seu perfil e curriculos atualizados, além de engajar em grupos de discussao relevantes aos
seus objetivos profissionais.

Conheca e se atualize das diretrizes

Nao importa se é uma conversa online ou presencial, alguns principios de etiqueta e cortesia sao
recomendados de serem seguidos.

Além destes, outros podem existir dependendo do servico ou aplicativo utilizado, como para quem pode
mandar uma mensagem direta ou a melhor forma de contatar aquele contato profissional.

Antes de se tornar um usudrio ainda mais ativo, leia as diretrizes e boas praticas recomendadas,
revisando-as todos os meses para se manter atualizados das mudancas.

Ache o melhor momento e seja um exemplo

Talvez tenha sido um dia longo, muito café, ou vocé pode ter dormido pouco, para evitar quebrar
algumas regras e boas praticas sociais, sempre analise se ndo serd melhor refletir e voltar ao assunto
quando estiver em um melhor momento.

N3o haja no impulso, e evite dizer algo que possa prejudicar sua reputacdo pessoal ou profissional.

O seu comportamento e exemplo, ajuda a determinar o nivel da discussdo, evitando criar um circulo
VIiCioso e negativo.
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