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O que é Vishing?
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Vishing

Na era da informacao, onde dados sdo tao valiosos quanto moeda, o vishing emergiu como uma das
formas mais insidiosas de fraude cibernética. Vishing, uma juncao das palavras “voice” e “phishing”, é uma
técnica de engenharia social que utiliza chamadas telefonicas para extrair informacoes pessoais ou
financeiras de individuos desavisados. Esta cartilha vai explorar em profundidade o que é vishing, como
ele opera e o0 que vocé pode fazer para se proteger.

Como Funciona o vishing?

Vishing é, essencialmente, uma forma de phishing realizada por meio de comunicacoes de voz,
geralmente chamadas telefénicas, voicemails ou até mesmo mensagens de voz por aplicativos. Os
golpistas que usam esta técnica se passam por representantes legitimos de organizacdes conhecidas -
como bancos, empresas de cartdo de crédito, ou até mesmo agéncias governamentais - para enganar as
vitimas e fazé-las divulgar informacoes confidenciais.

Taticas comuns de vishing

Falsificacao de Nimero de Telefone: Golpistas frequentemente usam tecnologias que permitem exibir
um numero de telefone falso no identificador de chamadas, fazendo parecer que a chamada vem de uma
fonte confiavel.

Pressao Psicoldgica: Os golpistas costumam criar um senso de urgéncia ou medo, pressionando a vitima a
fornecer informacoes rapidamente.

Ofertas Falsas ou Ameacas: Promessas de recompensas financeiras ou ameacas de consequéncias legais
sdo taticas comuns para persuadir vitimas a cooperar.



Como identificar e prevenir o vishing

Desconfie de Chamadas Nao Solicitadas: Se receber uma chamada inesperada de uma organizacao, é
fundamental questionar a legitimidade da chamada.

Nao Divulgue Informagdes Pessoais: Nunca forneca informagdes pessoais ou financeiras por telefone a
menos que vocé tenha iniciado a chamada.

Verifique a Identidade do Chamador: Se estiver em divida, desligue e ligue diretamente para a
organizacdo usando um numero de telefone verificado.

Educacgao e Conscientizacdo: Mantenha-se informado sobre as Gltimas taticas de vishing e eduque sua
familia e colegas.

Vishing na era da tecnologia avancada

Com o avanco da tecnologia, os golpes de vishing estdo se tornando mais sofisticados. O uso de
inteligéncia artificial e softwares de voz sintética permite que os golpistas criem identidades mais criveis
e dificeis de detectar. Além disso, com o aumento do trabalho remoto e a dependéncia de comunicacoes
digitais, as oportunidades para vishing continuam a crescer.

O vishing é uma ameaca real e crescente no mundo digital de hoje. Estar ciente das taticas usadas pelos
golpistas e saber como se proteger é fundamental. Lembre-se, a seguranca comeca com a
conscientizacdo, e um pouco de cautela pode fazer uma grande diferenca na protecao contra esses
golpes cada vez mais sofisticados. Esteja alerta, informado e seguro.

o Redes Sociais

PHISH phishx.io @ ° 0 @ °


https://www.linkedin.com/company/phishx
https://www.youtube.com/PhishX
https://www.facebook.com/PhishX
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